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CHƯƠNG I. HÀM BĂM 

1.1. Giới thiệu hàm băm 

Hàm băm là các thuật toán không sử dụng khóa để mã hóa, nó có nhiệm vụ băm 

thông điệp được đưa vào theo một thuật toán h một chiều nào đó, rồi đưa ra một bản 

băm - văn bản đại diện - có kích thước cố định. Do đó người nhận không biết được nội 

dung hay độ dài ban đầu của thông điệp đã được băm bằng hàm băm.Giá trị của hàm 

băm là duy nhất, và không thể suy ngược lại được nội dung thông điệp từ giá trị băm 

này. 

Trong ngành mật mã học, một hàm băm mật mã học (tiếng Anh: Cryptographic 

hash function) là một hàm băm với một số tính chất bảo mật nhất định để phù hợp việc 

sử dụng trong nhiều ứng dụng bảo mật thông tin đa dạng, chẳng hạn như chứng 

thực (authentication) và kiểm tra tính nguyên vẹn của thông điệp (message integrity). 

Một hàm băm nhận đầu vào là một xâu ký tự dài (hay thông điệp) có độ dài tùy ý và tạo 

ra kết quả là một xâu ký tự có độ dài cố định, đôi khi được gọi là tóm tắt thông 

điệp (message digest) hoặc chữ ký số (digital fingerprint). 

1.2. Hàm băm MD5 (Message Digest Algorithm 5) 

• MD5 là một thuật toán băm được phát triển bởi Ronald Rivest vào năm 1991. 

• MD5 tạo ra một băm có độ dài 128 bit (16 byte), thường được biểu diễn dưới 

dạng chuỗi hexa 32 ký tự. 

• Thuật toán này nhanh chóng và đơn giản, nhưng đã bị thay thế trong các ứng 

dụng an ninh bởi những lỗ hổng bảo mật đã được phát hiện. 

• MD5 không nên được sử dụng cho mục đích bảo mật nhạy cảm vì hiện nay đã 

có khả năng tìm ra hai đầu vào khác nhau cho cùng một giá trị băm. 
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1.3. SHA-1 (Secure Hash Algorithm 1) 

• SHA-1 là một thuật toán băm được phát triển bởi NSA vào năm 1993 và được 

công bố năm 1995. 

• SHA-1 tạo ra một băm có độ dài 160 bit (20 byte), thường được biểu diễn dưới 

dạng chuỗi hexa 40 ký tự. 

• Trong thời gian gần đây, SHA-1 cũng đã bị coi là không an toàn do các vấn đề 

liên quan đến va chạm (collision attacks) và nên được thay thế bởi các thuật toán 

băm mạnh hơn như SHA-256. 

1.4. SHA-256 (Secure Hash Algorithm 256-bit) 

• SHA-256 là một thuật toán băm trong họ các thuật toán SHA-2, được phát 

triển bởi NSA. 

• SHA-256 tạo ra một băm có độ dài 256 bit (32 byte), thường được biểu 

diễn dưới dạng chuỗi hexa 64 ký tự. 

• SHA-256 hiện được coi là một trong những thuật toán băm mạnh và an 

toàn nhất được sử dụng rộng rãi trong các ứng dụng bảo mật, bao gồm mã 

hóa mật khẩu, chữ ký số, và xác thực dữ liệu. 

1.5. SHA-3 (Secure Hash Algorithm 3) 

• SHA-3 là một thuật toán băm thuộc họ các thuật toán SHA, được thiết kế bởi 

Keccak Team. 

• NIST đã tiêu chuẩn hóa SHA-3 và công bố nó là một tiêu chuẩn Federal 

Information Processing Standard (FIPS) vào năm 2015. 

• SHA-3 được coi là một trong những thuật toán băm mạnh và an toàn nhất hiện 

nay. 

• SHA-3 được sử dụng rộng rãi trong các ứng dụng bảo mật, bao gồm mã hóa mật 

khẩu, chữ ký số, xác thực dữ liệu, và các ứng dụng an ninh mạng. 
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CHƯƠNG 2. MẬT KHẨU 

2.1. Độ mạnh mật khẩu 

1. Độ dài của mật khẩu: Độ dài của mật khẩu là yếu tố quan trọng nhất trong việc 

xác định độ mạnh của nó. Mật khẩu càng dài thì càng khó để bị dò ra bằng các 

phương pháp tấn công dò mật khẩu. 

2. Đa dạng hóa ký tự: Mật khẩu nên bao gồm các loại ký tự khác nhau như chữ 

cái (in hoa và thường), chữ số và ký tự đặc biệt. Việc sử dụng các loại ký tự đa 

dạng sẽ làm tăng độ khó cho việc đoán đúng mật khẩu. 

3. Không sử dụng các thông tin dễ đoán: Tránh sử dụng các mật khẩu dễ đoán 

như tên người dùng, ngày sinh, dòng chữ liên tục trên bàn phím, hoặc các từ xuất 

hiện trong từ điển. 

4. Không sử dụng các mật khẩu trùng lặp: Không sử dụng cùng một mật khẩu 

cho nhiều tài khoản. Nếu mật khẩu của một tài khoản bị phơi bày, hacker có thể 

sử dụng nó để truy cập vào các tài khoản khác của bạn. 

5. Các yêu cầu bảo mật của hệ thống: Ngoài các yếu tố trên, các hệ thống có thể 

yêu cầu các tiêu chí bảo mật khác như sử dụng mật khẩu có ít nhất một chữ số, 

một ký tự đặc biệt, hoặc một ký tự in hoa. 

2.2. Các dạng tấn công mật khẩu phổ biến 

• Brute Force Attack (tấn công dò mật khẩu) 

o Kẻ tấn công sử dụng một công cụ mạnh mẽ, có khả năng thử nhiều 

username và password cùng lúc (từ dễ đến khó) cho tới khi đăng nhập 

thành công 

o VD: đặt mật khẩu đơn giản như 123456, password123, 

daylamatkhau,…rất dễ bị tấn công brute force. 
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• Dictionary Attack (tấn công từ điển) 

o Là một biến thể của Brute Force Attack 

o Tuy nhiên kẻ tấn công nhắm vào các từ có nghĩa thay vì thử tất cả mọi 

khả năng 

o Nhiều người dùng có xu hướng đặt mật khẩu là những từ đơn giản và có 

ngữ nghĩa. VD: motconvit, iloveyou,… Đây là lý do khiến Dictionary 

Attack có tỉ lệ thành công cao hơn 

• Key Logger Attack (tấn công Key Logger) 

o Kẻ tấn công lưu lại lịch sử các phím mà nạn nhân gõ, bao gồm cả ID, 

password hay nhiều nội dung khác 

o Kẻ tấn công cần phải sử dụng một phần mềm độc hại (malware) đính kèm 

vào máy tính (hoặc điện thoại) nạn nhân, phần mềm đó sẽ ghi lại tất cả 

những ký tự mà nạn nhân nhập vào máy tính và gửi về cho kẻ tấn công. 

Phần mềm này được gọi là Key Logger 

o Nguy hiểm hơn 2 cách tấn công trên, do việc đặt mật khẩu phức tạp không 

giúp ích gì trong trường hợp này 

CHƯƠNG 3. KẾT LUẬN 

Trong bài báo cáo này, chúng ta đã tìm hiểu về hai khái niệm quan trọng trong 

lĩnh vực An toàn thông tin là hàm băm và cách thức tấn công mật khẩu. 

Về hàm băm, chúng ta đã nắm được rằng đây là các thuật toán không sử dụng 

khóa để mã hóa thông điệp, mà thay vào đó, chúng biến đổi thông điệp thành một văn 

bản đại diện (bản băm) có kích thước cố định. Các hàm băm như MD5, SHA-1, SHA-

256 và SHA-3 đều là những thuật toán phổ biến được sử dụng để đảm bảo tính toàn vẹn 

thông điệp và cung cấp chứng thực trong các ứng dụng bảo mật. 
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Đối với mật khẩu, chúng ta đã tìm hiểu về các yếu tố quan trọng để tạo ra mật 

khẩu mạnh và tránh các dạng tấn công phổ biến như Brute Force Attack, Dictionary 

Attack và Key Logger Attack. Việc sử dụng mật khẩu dài, đa dạng hóa ký tự, không sử 

dụng các thông tin dễ đoán và không tái sử dụng mật khẩu là những thủ thuật quan trọng 

giúp tăng cường độ bảo mật của hệ thống. 

 

TÀI LIỆU THAM KHẢO 
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• https://vi.wikipedia.org/wiki/Cryptographic-hash-function 

• https://fptshop.com.vn/tin-tuc/danh-gia/hash-la-gi-175056 
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