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BÀI LÀM 

Step 1: Footprinting tiki.vn 

Footprinting là bước đầu tiên trong quá trình thu thập thông tin về một hệ thống hoặc tổ 

chức nhằm xác định các điểm yếu và các dịch vụ đang chạy. 

Whois (trang web https://who.is) 

https://who.is/whois/tiki.vn 

https://who.is/
https://who.is/whois/tiki.vn
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DNS Records 
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Diagnostics 

 

Dùng Shodan.io để tìm kiếm thêm: 

https://www.shodan.io/search/advanced?query=tiki.vn 

//NETWORK 

 

  

https://www.shodan.io/search/advanced?query=tiki.vn
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//LOCATION 

 

//METADATA 
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nslookup tiki.vn 

 

ping tiki.vn 

 

Tracert tiki.vn 
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Tìm site có domain là tiki.vn 

 

filetype:<phần mở rộng> Tìm file theo filetype 
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link:<domain> Tìm site có link đến domain  

 

cache:<domain> Tìm trong cache google 

cache:tiki.vn 
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“domain” mail fax tel Truy xuất thông tin liên hệ của tổ chức  
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Step 2: DNS là gì, trình bày quá trình phân giải tên miền DNS 

DNS (Domain Name System) là hệ thống phân giải tên miền, chuyển đổi tên miền dễ 

nhớ (ví dụ: tiki.vn) thành địa chỉ IP mà máy tính có thể hiểu được (ví dụ: 192.168.1.1). 

Quá trình phân giải tên miền DNS: 

1. Trình duyệt web gửi một truy vấn DNS để tìm địa chỉ IP của tên miền (ví dụ: 

tiki.vn). 

2. Resolver DNS cục bộ kiểm tra bộ nhớ cache của nó. Nếu tìm thấy, nó trả lại địa 

chỉ IP cho trình duyệt. 

3. Nếu không tìm thấy trong bộ nhớ cache, resolver gửi truy vấn tới DNS Root 

Server. 

4. Root Server trả về địa chỉ của DNS Top-Level Domain (TLD) Server (ví dụ: .vn). 

5. Resolver gửi truy vấn tới TLD Server, TLD Server trả về địa chỉ của DNS 

Authoritative Server cho tên miền cụ thể. 

6. Authoritative Server trả về địa chỉ IP của tên miền cho resolver. 

7. Resolver lưu địa chỉ IP vào bộ nhớ cache và trả về cho trình duyệt web. 

8. Trình duyệt web sử dụng địa chỉ IP để kết nối với máy chủ web và hiển thị trang 

web. 

Truy vấn thông tin DNS với nslookup:  
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Theo dõi đường đi với tracert: 

Dùng lệnh ipconfig /displaydns: 
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Các lệnh ipconfig liên quan đến DNS:  

ipconfig  /flushdns        Purges the DNS Resolver cache. 

ipconfig  /registerdns     Refreshes all DHCP leases and re-registers DNS names 

ipconfig  /displaydns      Display the contents of the DNS Resolver Cache.

 

 

Step 3: DHCP là gì, trình bày quá trình cấp phát địa chỉ DHCP 

DHCP (Dynamic Host Configuration Protocol) là giao thức tự động cấp phát địa chỉ IP 

và các thông số mạng khác (như gateway, DNS) cho các thiết bị trong mạng. 

Quá trình cấp phát địa chỉ DHCP: 

1. DHCP Discover: Máy khách (client) gửi gói tin broadcast DHCP Discover để tìm 

kiếm máy chủ DHCP. 

2. DHCP Offer: Máy chủ DHCP phản hồi với gói tin DHCP Offer, cung cấp một địa 

chỉ IP khả dụng cho máy khách. 

3. DHCP Request: Máy khách gửi gói tin DHCP Request để yêu cầu địa chỉ IP được 

đề xuất trong gói tin DHCP Offer. 

4. DHCP Acknowledgement (ACK): Máy chủ DHCP gửi gói tin DHCP ACK để 

xác nhận rằng máy khách có thể sử dụng địa chỉ IP được cung cấp. 
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Thử mô phỏng DHCP trên wmware 

Bước 1: Cấu hình máy chủ DHCP trên Windows Server 

1. Tạo máy ảo cho Windows Server: 

o Tạo một máy ảo mới và cài đặt Windows Server (ví dụ: Windows Server 

2019). 

2. Cấu hình máy chủ DHCP: 

o Mở Server Manager: Sau khi cài đặt hoàn tất, mở Server Manager. 

o Thêm vai trò DHCP: 

▪ Chọn Add roles and features. 

▪ Chọn Role-based or feature-based installation và bấm Next. 

▪ Chọn máy chủ và bấm Next 
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▪ Chọn DHCP Server và bấm Next. 

▪ Xác nhận và cài đặt. 
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3. Cấu hình DHCP: 

o Sau khi cài đặt xong, mở DHCP từ công cụ quản lý.  

 

o Tạo phạm vi (scope): 

▪ Nhấp chuột phải vào IPv4 và chọn New Scope. 
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▪ Làm theo hướng dẫn để tạo một phạm vi địa chỉ IP (ví dụ: 

192.168.1.100 - 192.168.1.200). 



16 | @ t a i l i e u i t i u h  
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18 | @ t a i l i e u i t i u h  
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Bước 2: Cấu hình máy khách (Client) trên Windows 

1. Tạo máy ảo cho Windows Client: 

o Tạo một máy ảo mới và cài đặt Windows 10 hoặc bất kỳ phiên bản 

Windows nào bạn muốn sử dụng làm máy khách. 

2. Cấu hình máy khách sử dụng DHCP: 

o Mở Network and Sharing Center: Từ Control Panel. 

o Chỉnh sửa cài đặt bộ điều hợp (Adapter settings): 

▪ Nhấp chuột phải vào bộ điều hợp mạng và chọn Properties. 

▪ Chọn Internet Protocol Version 4 (TCP/IPv4) và bấm Properties. 

▪ Chọn Obtain an IP address automatically và Obtain DNS server 

address automatically. 
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Bước 3: Cấu hình mạng trên VMware 

1. Cấu hình mạng ảo: 

o Mở Virtual Network Editor: Từ menu Edit trong VMware. 

o Chọn VMnet0 hoặc tạo một mạng ảo mới (ví dụ: VMnet2). 

o Đặt mạng này ở chế độ Bridged hoặc Host-Only tùy thuộc vào cách bạn 

muốn các máy ảo giao tiếp với nhau và với mạng bên ngoài. 

 

2. Kết nối máy ảo với mạng ảo: 

o Đối với cả hai máy ảo, mở cài đặt máy ảo và kết nối bộ điều hợp mạng của 

chúng với mạng ảo bạn đã cấu hình (VMnet0 hoặc VMnet2). 

Bước 4: Kiểm tra kết nối và cấp phát địa chỉ DHCP 

1. Khởi động máy chủ DHCP trước: 

o Khởi động máy ảo Windows Server và đảm bảo dịch vụ DHCP đang chạy. 

2. Khởi động máy khách: 

o Khởi động máy ảo Windows Client. 

o Mở Command Prompt và chạy lệnh ipconfig để kiểm tra xem máy khách có 

nhận được địa chỉ IP từ máy chủ DHCP hay không. 
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Step 4: Tìm hiểu về các câu lệnh Ping, Pathping, Tracert 

Ping: Kiểm tra kết nối mạng giữa hai thiết bị bằng cách gửi gói tin ICMP Echo Request 

và nhận phản hồi ICMP Echo Reply. 

• ping hostname_or_ip 

• ping google.com 

 

•  
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Pathping: Kết hợp giữa ping và tracert, kiểm tra đường đi và đo lường sự mất mát gói tin 

tại từng hop (nút mạng) dọc theo đường đi. 

• pathping hostname_or_ip 

• pathping google.com 

 

•  
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Tracert (Trace Route): Xác định đường đi của gói tin từ máy tính nguồn đến đích và liệt 

kê tất cả các hop dọc theo đường đi. 

• tracert hostname_or_ip 

• tracert google.com 

 

•  

 

 

--------------------- Kết thúc bài --------------------- 

 


